* aula oberta Gestions telematiques

1 Seguretat en les operacions telematiques

Les xarxes mundials d’'informacié estan transformant el mén i apropant més la gent a través de la
innovacié de les comunicacions mundials, la qual cosa possibilita canvis en tots els ambits de
I'activitat humana, per exemple la competitivitat, 'ocupacio i la qualitat de vida de les nacions. Amb
les noves tecnologies, el temps i la distancia deixen de ser obstacles, els continguts poden dirigir-se
a una audiéncia massiva 0 a un petit grup d’experts i buscar un abast mundial o merament local.
Les xarxes mundials d’'informacid, com Internet, no coneixen fronteres.

La rapida difusio i el gran interés en el mén de la informatica, ha permes la creacié de tecnologia
Internet / Web, una eina fonamental per a xarxes d’ordinadors i llurs usuaris. Internet ofereix un nou
mercat que defineix “l'economia digital". L'obertura de mercats és fonamental per al rapid
creixement de I's de nous serveis i I'assimilacio de noves tecnologies.

A la practica, les empreses tot just comencen a usar Internet com un nou canal de vendes,
substituint les visites personals, correu i teléfon per comandes electroniques, ja que gestionar una
comanda per Internet costa un 5% menys que fer-ho per vies tradicionals. Neix, doncs, el comerg
electronic, com una alternativa de reduccié de costs i una eina fonamental en I'exercici empresarial.

No obstant aix0, I'aparicio del comer¢ electronic obliga clarament a replantejar-se moltes de les
guestions del comerg tradicional: es plantegen questions que van des de la validesa legal de les
transaccions i contractes sense paper, la necessitat d’'acords internacionals que harmonitzin les
legislacions sobre comerg, el control de les transaccions internacionals, inclos el cobrament
d’'impostos; la proteccié dels drets de propietat intel-lectual, la proteccié dels consumidors quant a
publicitat enganyosa o no desitjada, frau, continguts il-legals i I'Us abusiu de dades personals, fins a
d’'altres provocats per la dificultat de trobar informacié a Internet, comparar ofertes i avaluar la
fiabilitat del venedor i del comprador en una relacié electronica, la falta de seguretat de les
transaccions i mitjans de pagament electronics, la falta d’estandards consolidats, la proliferacio
d’'aplicacions i protocols de comerg electronic incompatibles i la congestié d’Internet.

Mitjans de pagament i processos de cobrament

No hi ha dubte que un dels elements fonamentals en el comer¢c en general, i en el comerg
electronic en particular, és la realitzacio del pagament corresponent als béns o serveis adquirits. En
aquest ambit, el comerg electronic presenta una problematica semblant a la que planteja en altres
sistemes de compra no presencial, és a dir, en aquella en qué les parts no es reuneixen fisicament
per realitzar la transaccio, com per exemple en la compra per cataleg o telefonica:
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« El comprador ha de tenir garantia sobre qualitat, quantitat i caracteristiques dels béns
gue adquireix.

« Elvenedor ha de tenir garantia del pagament.

« Latransaccio ha de tenir un acceptable nivell de confidencialitat.

Ocasionalment, s’entén que, per garantir aquests fets, comprador i venedor han d’acreditar la seva
identitat, perd realment només necessiten demostrar la seva capacitat i compromis respecte la
transacci6. D’aquesta manera, cada cop meés sistemes de pagament intenten garantir la compra
"anonima". En el comer¢ electronic s'afegeix un altre requeriment que generalment no es considera
en altres sistemes de venda no presencial, encara que existeixi:

« El comprador ha de tenir la garantia que ningd pugui, com a conseqgiéencia de la
transaccié que efectua, suplantar en un futur la seva personalitat efectuant altres
compres al seu nom ni al seu carrec.

S'observa que, en tractar els mitjans de pagament en el comer¢ electronic, s’aborden
fonamentalment els temes de seguretat, garantia i acreditacio.

De la mateixa manera que, quan s'utilitza una targeta de credit per pagar en una botiga, el
comerciant accepta el pagament d’'un percentatge sobre I'import de la compra a canvi del major
nombre de vendes que espera realitzar acceptant aquest mitja de pagament, els mitjans de
pagament associats al comer¢ electronic acostumen a comportar un cost que els pot fer inapropiats
o fins i tot inacceptables per a petits imports, com els denominats micropagaments.

Per realitzar aquests micropagaments, els sistemes acostumen a ser d’un d’aquests dos tipus:

v' El comprador adquireix diner anticipadament (prepagament) per poder-lo gastar en
petits pagaments.

v' El comprador manté un compte que es liquida peridodicament i no transaccié a
transaccid. Aquest sistema s'utilitza freqlentment per a l'accés a petites peces
d’'informacié de pagament, com per exemple, articles de la premsa economica.

En el comerg electronic, es poden distingir dos tipus de mitjans de pagament:

1. Mitjans de pagament tradicionals, utilitzats a qualsevol tipus de transaccidé comercial,
electronica o no. Per exemple:

« Contra reemborsament. Es I'Unic mitja de pagament utilitzat en el comerg electronic que
implica la utilitzacié de diner en efectiu. Avui dia, és un dels mitjans de pagament preferits
pel consumidor en general, ja que garanteix I'entrega dels béns abans del pagament. Des
del punt de vista del venedor, aquest mitja de pagament comporta dos inconvenients
fonamentals: el retard del pagament i la necessitat de recol-lectar fisicament els diners per
part de qui realitza I'entrega.

e Carrecs a compte (domiciliacid). S’acostuma a fer servir per a carrecs periodics o
subscripcions, per exemple, el Boletin Oficial del Estado.

e Targeta de debit i de credit. Sén el mitja més popular i tradicionalment usat en el comerg
electronic. Per al comprador, suposa el pagament a linstant de realitzar la transaccid
(débit), o a posteriori, amb o sense meritacié d'interessos (credit). Per al venedor, suposen
un cobrament rapid, a canvi d’'una comissié que li descompta el banc.
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2. Mitjans de pagament especifics, per al nou entorn del comerg electronic, especialment
Internet. Per exemple:

Targeta de credit o debit , només utilitzable per al comer¢ electronic. El seu Us és escas.
Intermediaris electronics  per a sistemes basats en targetes de credit tradicionals:

CyberCash
First Virtual
Moneda electronica

En qualsevol dels casos, els mitjans de pagament utilitzats poden ser de pagament anticipat
(prepagament o "pay before"), immediat ("pay now") o posterior ("pay after").

El procés de pagament és tal com segueix:

1.

2.

Un cop realitzada la comanda, el comprador proporciona el seu nimero de targeta al
venedor a través de la xarxa.

El centre servidor on resideix el venedor envia la transaccio al banc o directament a la xarxa
de mitjans de pagament. Aquest enviament s’acostuma a produir fora de la xarxa publica i
es realitza de forma analoga a com s’efectuara des d’una terminal punt de venda fisica que
existis en una botiga real.

El banc receptor demana autoritzacié al banc emissor a través de la xarxa de mitjans de
pagament.

Si la transaccié s'autoritza, la liquidacié del pagament (transferéncia de diner des del
compte del comprador en el banc emissor fins al compte del venedor en el banc receptor)
es realitza a traves de la xarxa tradicional de mitjans de pagament.

Com es pot observar, el punt critic d’aquest procés es produeix quan el comprador envia el seu
namero de targeta al venedor a través d’'una xarxa publica, potencialment insegura, com Internet.

L'estandard que s'utilitza a Internet per assegurar aquesta transferéncia da dades és I'SSL (de
'anglés, Secure Sockets Layer).

Amb I'Gs de I'SSL, el comprador té la garantia que el venedor és qui diu ser i que, per tant, no esta
entregant el seu nimero de targeta a un possible impostor; la informacio que envia el comprador es
xifra, impedint-hi I'accés per part d’algu diferent al venedor; es garanteix la no-manipulacio de les
dades entre el comprador i el venedor.
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Targetes xip

En ple desenvolupament, les targetes xip o targetes intel-ligents son aquelles que posseeixen una
capacitat d’emmagatzemar informacié en un xip que incorporen. Fonamentalment, aquesta
informacio sol ser:

» Una identificacié que inclou determinades claus xifrades.
¢ Una quantitat de diner disponible.

Abans de comprar, cal carregar-les amb diners a través d’un caixer automatic. Després de realitzar
aquesta operacio, funcionen com si continguessin diner en efectiu ("cash"). Aquest tipus de
targetes son ideals per realitzar micropagaments, tant en el comerg del mon fisic com en el virtual.

Cybercash

Cybercash és un sistema de realitzacié de transaccions a internet mitjancant I'is de targetes de
credit. Un cop realitzada la compra, el comprador envia les seves dades xifrades al venedor.
Aquest afegeix les seves propies dades que l'identifiquen i sol-licita autoritzaci6 a CyberCash. A
partir d'aqui, CyberCash es comunica amb la xarxa tradicional de mitjans de pagament, i un cop
obtinguda l'autorizacié de la transaccio, li passa al comerg.

First Virtual

First Virtual (FV) és un sistema de pagaments basat en el manteniment de comptes virtuals de
clients que es liquiden periodicament contra targetes de credit.

Cada possible comprador s’ha de donar previament d'alta, rebent un namero d'identificacio
personal (NIP) només utilitzable en transaccions per internet. En fer cada transaccio, el comprador
envia el seu NIP per correu electronic al venedor, qui el comprova contra FV. Un cop realitzada
I'operacié de compra, FV sol-licita a través de correu electronic I'acceptacié del comprador, per la
gual cosa no cal cap element xifrat per protegir els missatges, i procedeix a realitzar el carrec en el
compte. FV es converteix aixi en un centre de compensacié independent dels bancs tradicionals i,
en liquidar les operacions periodicament, possibilita I'is d’aquest mitja per a micropagaments.

2 Gestiod de Claus

La signatura electronica

La signatura electronica pot ser definida com una sequiéncia de dades electroniques (bits) que
s’obtenen mitjancant I'aplicacié a un missatge determinat d’un algoritme (férmula matematica) de
xifrat asimétric o de clau publica, i que equival funcionalment a la signatura autografa de la
identificacié de I'autor del qual procedeix el missatge. Des d'un punt de vista material, la signatura
electronica és una simple cadena o seqiiéncia de caracters que s’adjunta al final del cos del
missatge signat electronicament.
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Aquest instrument que permet, entre altres coses, determinar de forma fiable si les parts que
intervenen en una transaccié son realment les que diuen ser, i si el contingut del contracte ha estat
alterat 0 no posteriorment. També és un conjunt de dades associades a un missatge que permet
assegurar la identitat del signant i la integritat del missatge.

La signatura electronica no implica que el missatge estigui encriptat, €s a dir, que no pugui ser llegit
per altres persones; de la mateixa manera que, quan es signa un document holograficament,
aquest pot ser vist per altres persones.

En jurisdiccions d’arreu del mén, les signatures electroniques guanyen gradualment el mateix pes
legal que la sighatura manuscrita. No és una signatura escrita, sind un programari. La part visible
de la rubrica és el nom del sighant, pero també pot incloure el nom d’una companyia i el carrec.

Criptografia

La criptografia és la branca de la telematica, que s’encarrega de la codificacio de missatges, per
aconseguir que compleixin les caracteristiques de seguretat abans comentades.

Un dels exemples més antics que es coneixen de I'is de técniques de xifrat de documents és el
métode conegut amb el nom de Juli César. Es tractava d’'un sistema que ell mateix utilitzava per
enviar missatges i evitar que el bandol contrari interceptés, llegis i espatllés els plans previstos.

El problema que plantejava a la llarga aquest sistema era que, per enviar missatges diferents a
persones diferents, era necessari que tots els destinataris coneguessin el codi utilitzat i, al final, es
perdia el control respecte del nombre de persones que coneixia 0 no els codis secrets. Aixo implica
gue, per poder enviar una copia del missatge a més d’'una persona, es necessita que les altres
persones ja posseeixin el codi secret, i amb tot aixo es pot perdre el control de qui té o no els codis.

Per evitar aquests problemes, s’ha desenvolupat un sistema de clau publica que proporciona més
seguretat.

Autenticitat dels documents electronics

Amb un programa de calcul, és possible generar un parell de nombres relacionats entre ells, que és
el que s’anomena clau publica i clau privada. Sén nombres relativament grans, d'uns 500 digits
aproximadament.

La relacié que s’estableix entre aquests dos nombres és tal que és impossible tenir dues claus
publigues que coincideixin en una mateixa clau privada. Es a dir, a una clau publica li correspon
una unica clau privada, i viceversa.

L'usuari tindra, per tant, dues claus; una privada, que haura de mantenir en secret, i una altra
publica, que haura de distribuir a totes aquelles persones amb qui vulgui tenir contacte a través del
correu electronic.
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Encriptacio d'un correu electronic

Per aconseguir xifrar un missatge, I'autor ha d'utilitzar la clau publica del destinatari com a codi de
xifrat del document.

D’aguesta manera, s’intenta garantir que el missatge només pugui ser llegit pel destinatari que
posseeix la clau privada associada, i que només ell coneix, cosa que li permetra desxifrar el
missatge rebut i llegir-ne el contingut.

Als EUA anomenen al xifrat de missatges electronics ONLY FOR YOUR EYES!, que significa
"Només per als teus ulls!". Es pretén que només el pugui llegir el seu destinatari.

Signatura d’'un document

Per intentar garantir una de les caracteristiques de seguretat, I'autenticitat, 'usuari pot optar per
xifrar la seva signatura utilitzant la seva clau privada com a codi de xifrat de la signatura. D’aquesta
manera, quan el destinatari rebi el missatge i vulgui saber si qui I'ha escrit és realment qui diu ser,
ho podra comprovar si desxifra la signatura amb la clau publica del remitent.

Cal recordar que cada signatura electronica és diferent a cada document, ja que consta d’una clau
privada associada a una clau publica Unica i exclusiva. Aixi, en cas que la signatura es modifiqui
durant el trajecte, o0 en cas que la persona que envia el missatge n’estigui suplantant una altra, el
correu electronic xifrat amb la clau privada no es podra llegir amb la clau publica que el destinatari
té del remitent i, per tant, l'autenticitat no podra ser garantida al 100%.

Certificats digitals

Cada persona ha de tenir un fitxer amb la clau de cadascuna de les persones amb les quals manté
contacte, pero aixo, a la llarga, pot resultar problematic perqué al final ja no se sap qui té o qui no té
la nostra clau publica, i aixd suposa un cert descontrol.

Una solucio seria el certificat digital. Aquest certificat consisteix en un document digital signat per
una autoritat certificadora que inclou el nimero de la persona a la qual s’ha fet el certificat i la seva
clau publica.

El certificat digital conté les dades que identifiquen els subjectes i també la clau publica a la qual es
volen vincular.
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Els certificats solen tenir una data de caducitat que respon a dues raons fonamentals: convé que
les claus de les persones es vagin renovant (si no caduquen son susceptibles de ser piratejades) i
totes les companyies certificadores tenen aquesta politica.

Avantatges de la signatura electronica

Gracies a la signatura electronica, els ciutadans poden realitzar transaccions de comerg electronic
segures i relacionar-se amb I'administracié amb la maxima eficacia juridica, obrint-se per fi les
portes a la possibilitat d’obtenir documents com la cédula d’identitat, carnet de conduir, passaport,
certificats de naixement, o votar en els propers comicis comodament des de casa seva.

A la vida quotidiana, es presenten moltes situacions en qué els ciutadans han d’acreditar
fefaentment la seva identitat, per exemple a I'’hora de pagar les compres amb una targeta de credit
en un establiment comercial, per votar en els col-legis electorals, per tal d'identificar-se en el
mostrador d’una empresa o en sighar documents notarials, entre d’altres.

En aquests casos, la identificacid es realitza fonamentalment mitjancant la presentacié de
documents acreditatius com el DNI, el passaport o el carnet de conduir, que contenen una serie de
dades significatives vinculades a l'individu que les presenta, com:

« Nom del titular del document.

« Numero de série que identifica el document.

« Periode de validesa: data d’expedicio i de caducitat del document, més enlla dels limits
en qué aquest perdi validesa.

» Fotografia del titular.

« Signatura manuscrita del titular.

« Altres dades demografiques com el sexe, I'adreca, etc.

En alguns casos, en que l'autenticacié de la persona resulta important com en el pagament amb
targeta de crédit, se li pot exigir fins i tot que estampi una signatura, que sera comparada amb la
que apareix a la targeta i sobre el seu document d’identificacié. En el mon fisic, es produeix la
verificacié de la identitat de la persona comparant la fotografia del document amb la seva propia
fesomia i, en casos especialment delicats, fins i tot comparant la seva signatura manuscrita amb
'estampada en el document acreditatiu que porta. En altres situacions, no es requereix el DNI o
passaport, pero si la signatura, per tal que el document gaudeixi de la validesa legal (xecs, cartes,
etc.), ja que aquesta vincula el signant amb el document signat per ell.

Ara bé, en un context electronic, en el qual no existeix contacte directe entre les parts, resulta
possible que els usuaris d’'un servei puguin presentar un document digital que ofereixi les mateixes
funcionalitats que els documents fisics, perd sense perdre la seguretat i confianca de que aquests
darrers estan dotats? La resposta, per fortuna, és afirmativa. La copia electronica del DNI o
passaport és el certificat digital que permet atestar la identitat del seu portador, és la signatura
electronica.
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El fonament de les signatures digitals és la criptografia, disciplina matematica que no només
s’encarrega del xifrat de textos per aconseguir-ne la confidencialitat, protegint-los d'ullades
indiscretes, sind que també proporciona mecanismes per assegurar la integritat de les dades i la
identitat dels participants en una transaccié.

Métodes criptografics

El mecanisme més basic és el denominat criptosistema o algoritme d’encriptacié, que defineix dues
transformacions:

« L'encriptacié : conversi6 el text en clar en el text xifrat o criptograma mitjancant I'is de la
denominada clau d’encriptacio.
« Ladesencriptacié : procés invers on s’usa I'anomenada clau de desencriptacio.

L'aplicaci6 més immediata d’'un algoritme d’encriptacié (malgrat no ser I'lnica) és assegurar el
servei de confidencialitat: la informacio transmesa no es podra desencriptar sense el coneixement
de la clau de desencriptacio.

3 Seguretat en la Signatura Electronica

La signatura electronica proporciona un ampli ventall de serveis de seguretat:

« Autenticacié : permet identificar univocament el signatari, en verificar-ne la identitat, bé com a
signatari de documents en transaccions telematiques, bé per garantir 'accés a serveis distribuits en
xarxa.

* Impossibilitat de suplantacié : el fet que la signatura hagi estat creada pel signatari a través de
mitjans que manté sota el seu propi control (la seva clau privada protegida, per exemple, per una
contrasenya, una targeta intel-ligent, etc.) assegura, a meés, la impossibilitat de la seva suplantacié
per un altre individu.

« Integritat : permet que sigui detectada qualsevol modificacié, per petita que sigui, de les dades
signades, proporcionant aixi una garantia davant alteracions fortuites o deliberades durant el
transport, emmagatzematge o manipulacio telematica del document o dades signades.

* No repudi : ofereix seguretat inexpugnable de la qual 'autor del document no pot retractar-se en el
futur de les opinions o accions consignades en ell ni d’haver-ho enviat. La signatura electronica
adjunta a les dades un un valor que, degut a la impossibilitat de ser falsificada, testimonia que ell, i
només ell, el podia haver signat.
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« Auditabilitat : permet identificar i rastrejar les operacions dutes a terme per l'usuari dins d’un
sistema informatic, I'accés del qual es realitza mitjancant la presentacié de certificats.

 L’'acord de claus secretes : garanteix la confidencialitat de la informacio intercanviada entre les
parts, estigui signada o no.

Aplicacions

La signatura electronica es pot aplicar a les seguents situacions:

« Correu electronic

« Contractes electronics

« Procés d'aplicacions electroniques

» Formes de processament automatitzat

« Transaccions realitzades des de financeres allunyades

« Transferéncia en sistemes electronics, per exemple si es vol enviar un missatge per
transferir $100,000 d’'un compte a un altre. Si el missatge es vol passar sobre una xarxa no
protegida, és molt probable que algun adversari vulgui alterar el missatge tractant de canviar
els $100,000 per 1000,000, amb aquesta informacié addicional no es podra verificar la
signatura, la qual cosa indicara que ha estat alterada i, per tant, es denegara la transaccio.

« En sistemes legislatius, sovint és necessari posar un grup data/hora a un document per
indicar la data i I'hora en les quals el document va ser executat o va arribar a ser eficag. Un
grup data / hora electronic es podria posar als documents en forma electronica i,
posteriorment, signar-los.
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