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Competéncies Basigues en TIC per a la Formacid de Persones Adultes

Modul 2: Informatica inicial

=

Unitat 3.10: Normes basiques de "Netiquette" i seguretat
(i IV)

Activitats d'ampliacio / reforg

Tot seguit trobaras algunes activitats per treballar i reforcar alguns dels
aspectes més importants de la unitat...

Activitat 1: Fem servir I'antivirus.

Activitat 2: Els virus més actius del moment.
Activitat 3: Que son els cucs?

Activitat 4: Descarregar un tallafocs de la xarxa.
Activitat 5: Instal-lar el tallafocs descarregat.
Activitat 6: Activar el tallafocs instal-lat.

Activitat 1: Fem servir lI'antivirus

® Fes clic dret a la icona del Panda.
e Tria I'opcié Abrir Panda Titanium 2006 Antivirus+Antispyware
e Fes clic al lloc que assenyala la fletxa.

@ Panda Titanium 2006 Antivirus + Antispywsare (5.00.00)
Ticanium E ™ Inicio

A fnicia Estado de Titanium

ile Baja  Meda  Ala

i @ Proteccion alta [ —— ]

@) actuslizacisn Recomendacion:

Analzar todo mi PO
{4 Conffiguracin
2 .
! Ervicios I@ Estado de las protecciones
y Proteccion contra amenazas conocidas: Activada

e A la finestra que s'ha obert podras triar quina part del teu ordinador vols
que analitzi I'antivirus. Fes clic al lloc indicat per la fletxa a fil d'analitzar
els discs durs del teu equip.
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& Panda Titanium 2006 Antivirus + Antispyware (5.00.00)

Ticanium

En busca de amenazas
Por favor, haz "click” sobre la tarea que deseas realizar
B8 analizar tods MiPC

“w* Analizar bodos bos discos duros _

) Analizar todo el corren electronics

./ Analizar otros elementas.,.

Puedes analizar tu PC en busca de vulnerablidadss.
M Detectar vuhershildades

II'fI:Iﬂ'I:E :lelﬁus andalisis

Pa'daTtmwnHIﬁths+ﬂrﬂmrwambﬂu€rmmmmbmﬁmsdrﬂlﬁ
inchdencias detectadas en los andlisis exdhaustivos v por [ proteccidn automdtica.

Ei Ver estadisticas
[nD Consutar el informe detallado
Aviso

[J Se analizaran todos los archivos v aguelios que estén nfectados seran
desnfectados auboméaticaments,

e |'analisi ha comencat:

0 Panda Tilandsm 2006 Antivieas + Antpryware (5 Im.mﬁ

Ticanium

Anafizandeo todes los discos duros

N Ik
Andlisis en curso bg
Désee dro € [ | =
e dhuro [ E 1

Ak s - I 1225 o

Irfectados: o 1] 1} o

| Dt ados: [ ] ¢] Q L]

Rerambsados: o - 0 o
Pausar c.rubu

e En acabar I'analisi, se'ns mostren els resultats de la manera seglient:
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i Panda Titanium 2006 Antivirus + Antispyware {5.00.00)

Ticanium

—mEm =

A 1ricio Fin del analisis de todos los discos duros

Resultado del analisis
! il R ac i as ‘

i el iSe han neutralizado los virus encontrados!

@ Actuslizacion | Sistema | Aranque | Archives | Mensajes
Analzados: Mo 2 462103 0

[ ConFiguracion Infectados: 0 0 134 0

= | Desinfectados: 0 o 13 0
s Servicios | Renombrados: 1] o 1]

Puedes l:q_n_sl.dlar un informe detallado del analisis

[y consuka el informe detallado

Aviso

;_ﬁj Te recomendamas realizar al menos una vez a la semana un snblsis de bodo tu PC
pars garantizar gue bu equipo conkinda limpio de virus v obras amenazas,

4= Abrés

Activitat 2: Els virus més actius del moment

Obre el navegador.
Descarrega la pagina www.pandasoftware.es
Busca la llista dels Top virus. Tens els virus de maxima actualitat.
Ara cerca més informacié del virus que esta en primera posicid en aquesta
llista:
e Tipus.
e Efectes.
e Data de deteccio.
e Perillositat.
e Torna a la pagina www.pandasoftware.es

e Aquesta vegada cerca "Ultimes amenaces " i digues:

e El nom de la amenaca que ocupa el primer lloc.
e Tipus.

e Perillositat.

e Data d'aparicio.

Activitat 3: Que son els "cucs"?
e Obre el Firefox.

e Vés a la pagina es.wikipedia.org/wiki/Portada
buscar
e Al cercador | | escriu-hi malware (programa malicids)

JJ Buscar I

e Et dirigeix a una pagina amb enllacos als termes virus i cucs informatics.

e Busca informacié sobre els cucs per saber com actuen aquests programes
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maliciosos.

Activitat 4: Descarregar un tallafocs de la xarxa

e A continuacioé descarregarem de la xarxa el tallafocs ZoneAlarm.

e Obre el Firefox.
e Cerca la pagina: www.zonealarm.softonic.com/ie/39034
e Aqui trobes I'opcid per descarregar, de franc, el ZoneAlarm.

ZoneAlarm Free (Spanish) 6.1.744.001

Windows > Sequridad > Comafuegos > Cortatueges - ZoneAlarmy

Datos basicos | Extras (0} | Imagenas (6

Fecha: 29 de Marzo del 2006

Web: www.zonelabs.comdstore/content/comp...
idioma: &5

Tamaho: 10,5 MB

Descargas totales: 149,545

; . e .
Programa gratuito E Arnpliar

Fes clic per iniciar la
descarrega

e En aquests moments comenca la descarrega del ZoneAlarm de la
xarxa al teu ordinador. Cal que facis el procés segient:

Descarga desde la pagina web del autor del pr ama
Este enlace es externo, Softonic no puede asegurar w1 Descargar )

disponibilidad, Fes clic

Descarga de archivo - Advertendia m%,i‘:—f ,:5_]

@ éDesea ejecutar o guardar este archivo?

D Mognbre: ZlsSetup 61 _744_001_es.exe
D downlosd. zonelshe com

Ejecular |1Euarda: | concelar |

Fes clic
Loz archivos piocedentes de Inteinet pueden ser Otiles, pero este
lipo de archivio puede dafiar potencialmerite $u equipo. 5i no conlia
en el onigen, no sjecule ni guards este software, ; Cudl ex el fesga?
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() CTT— -

E zlsSetup_61_744_001_es(2).ene Obre ﬂ
Fet Suprimeix
=% Todollegsensujustomomento, doc Chre
-E] Fat Suprinmeix
=
E&s&sfhﬁsb&tx&ha: (2 Eiﬂ’htﬂff) @ml
&

®

Una cop acabada la descarrega
ens informa que l'arxiu s'ha
desat a l'escriptori

Tanca la finestra per finalitzar

Activitat 5: Instal-lar el tallafocs descarregat

e Ara faras la instal-lacio del tallafocs (primer pregunta al formador/a si
és possible fer-ho).
e Si |la resposta ha estat afirmativa segueix les passes segients:

©

Fes doble clic a la icona que tens a
I'escriptori
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— F
@ Z0INE iBienvenidol

e Ecter programa initales Zomsalam en tu sgupo.
Lrn Compatia Do
2 So tmcaeminncls enlSicaments salir da indas las apbcaciones
Check Point deWindows aries de ejscubae eshe programs de instalacidn
m Seleccione el dnscios an of cuisl s habvin de mstalss bt
= archives de Zonehlam
para usar los
productos de [ ]
L4 \Zors Laba \Zorwilem uses
Zone Labs G|
e B . e o

Fes clic QM Concelar_|

@ ¥ Informacion del usuario i -EI
ZIINE Esciba st rombis

r—— | Escriu el teu nom

s Faaide Esciba su deeccién de cone slechénico [nambre@doririo com)

procucts premixds i
profege milorezs de PG an I

Escriu el teu correu electronic

Para podes obtener informacsdn aceica de novedades de Zone Labs
o actualzationss dal producto, esciba una diecsidn de coneo.
mm;mmmm

[V Diesao pegistiar ZoneAlam para poder descager
it

g Dm-n reclimi:mda sequidad v productos moonantzs,

mnportaniss
Suﬂmnﬂnmwwymwﬁﬁmm Pata irsstadar
#sle programa deberd banes al menas 13

Coneulte nuestia palilics de sonfidenciakidad

< Avds .‘&igl'an!u‘:l Cancelar |

Fes clic
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x|
| ZlINE] Contrato de licencia
R HE LABS, LLC. ﬂ
Liney Coorrpania D TRATODE LECEMCIA DE USLARID FINAL
Check Point L PRESENTE COMTRATO DE LICEMCIA DE
Productos De FINAL (el "Tartisin 1 E5 UN CONTRATO
|, ZoneAlarm* TRE USTED [v4 SEA EN SU PROFI0 HOMEBRE
e e £ CALIDAD DF REPRESENTANTE
; WTIDAD EM CaLl DE MTANTE
la Segurrdad TORIZADD] Y ZOME LABS L. [
B EVASE LEER DETENEDAMENTE EL PRESEMTE
| MTRATDE SMPFIMA LA &
5 ESTE COMTRATO SUSTITLNE
A VERSION ANTERIOR.
3 MARCAR LA CASILLA BE ACEPTACION QUE

@mmmmmw

GURA MAS ABAJO Y AL DESCARGAR, INSTALAR,
PLAR O DE OTRO MODO USAR EL SOFTWARE DE |

chwsr |

Instalandose x|

Copiando el archivo:
C:h Fone Labs'\Eonedlarmirepairysmon. exe

Fes clic

21%

[Canizelar |

Configurando...

@ Configurando Zonedlam
g

O,

Espera uns segons mentre s'efectua la

configuracio

= & BB
Lint Cormpafia De
Check Point
HuEsranea e
o e
e riones (e PL o

» Cropressne. gicbaks.
= P Epresn

Tomare o bempa da ieepondsr & Lst praguntas da ashs sncussls

eCtm e coecaa riene? T ~|

£Faua qué tipt de Sqiipa 3
al oindn |ERa una opesan =
ik ot £ : : =

o 3

ed?

Utz Sigin softwans E i -
s £ oo K|

T ecda b informacitn sumsmistrada et conbiderisl Zone Lobs no
wende, negocia ni inkecambia b informadiin cbienda madiante:
TR SO 0T CERMTATIOEL

Fes clic

x|
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@ Configuracion de ZoneAlarm ]
Se ha completado la configuracion. jDesea

\‘?) activar Zonedlarm ahora?
Fes clic mummmis- 5i | Mo |

Activitat 6: Activar el tallafocs instal-lat

|'_::.|\.lunr_-|_-|'.lr_ para licenheias

Prasshe Zonehlym Foo GRATES 15 dise. Con peoeccidn conbia peogramas eipla y conhpuracin momibes del serado)
de pegandied. Zonadlaem Foo da miss segurddad en Inbeinet. Ela Zormdiaim pa o cogul con e watalackin del srador de

| caracteristicas chines s i QLE Friian o S ——t=Clica

MULYO Profecchin contra programas sformMicon espia
Proteceidn da virus on of correo aleardnics
Proteccidn de identided
Blogugs e SNUNEIo S SMed FEmes

Y, Confue scdin stomitica de servidor de sequaidad
Sedvidor de segueitad falardonads | o

L
i

"uf Sugerencay La mmmmawm;mmamﬁ
cogaiad, de eila borrma pockd esl ol on linea de loisg tipeda v enclla.

Sigral ivata

1 E Asistente para hoencias

Seleccione una de las siguientes

optionas:
- -
Clica C@]m Pro, versién de prusba duaanée 15 dias iotakmente GRATUITA
L4 o
- .
7 Comprat la versdn de boeres coonplela de Zormblaim Pra: Olets sspecial

b

Fes clic
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E‘Eﬂ.in! ente para configuracian

Bienvenido

Seguridad &n Internet galardonada

Bienvenido. Exle Asisiente brove fe ayudard 5
canfigurar eiartas valores importanies

I 20ue sucede a continuacien?

ZuneAIafﬁi‘

* Ravigar configuracidn de seguidad
* Warfutorizl

Haga clic en Siguiente para confinuar,

Haga clie en Finalizar en cualguier pagina para
guandar la seletcian y aplicar ba configuracion
recomendada a las paginas gue no 2e han visto,

Fes clic

Siguiente ¥ Fanalizar

EE!J".".I'I! et para conl |r;|:l'.1rh‘m

ZIINE
c::nﬁguraclﬁh correcta
-~
Su produscte esta preparado para
ZONEALARM PRO ESTA protegerio.
PREPARADO PARA
PROTEGERLO L 0neé sucede a continuacien?

¥ Esposible que se le pida gue reinicle el
oiuipe para aplicar la configyracion da

¥ Tendrd la apcidn de wer un tulorial ded

& Netas: producio

L conbgratin de sde Aattente
8 puads cambis on Zonedlers Pro

Haga clic en Listo para salir del Asistene.

Fes clic

——RL

@ Zoneflarm Pro instalacion

! E Reinicie el equipo para finalizar

El producto no quedard instalado por completo hasta
que no reinicie el egquipo. Antes de reiniciarlo, guarde
el trabajo v cierre todos los programas que haya
abiertos.

Hana clic en Aceptar para reiniciar zu equipo.

Fes clic

Quan acabi de reiniciar-se, el tallafocs estara actiu.

aw Recursos
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Seleccid de recursos disponibles a la xarxa:
® | es normes de “Netiquette” estan prou ben explicades a:
http://www.aprendiendointernet.net/

e Per trobar informacié sobre Tallafocs i descarregar tallafocs gratuits en
versio de prova.

http://www.deseoaprender.com/PeligrosPC/PagCortafuegos.htm

e A Wikipedia hi ha tota una categoria d'articles, prou clars, dedicats a
“Programes maliciosos”:

http://es.wikipedia.org/wiki/Categor%C3%ADa:Programas_maliciosos, visitar
almenys l'article sobre malware, virus, troians, cucs i programa espia.

e Una bona pagina per entendre que sén els virus, i la classificacié. També hi
podeu trobar informacié sobre alguns antivirus i fins i tot fer una
descarrega gratuita d'avaluacié d'aquests antivirus:

http://www.deseoaprender.com/PeligrosPC/PagVirus.htm

e Hi ha un lloc que compta amb la col-laboracié d’organismes oficials sobre
virus:

http://alerta-antivirus.red.es/portada/
e Té una pagina de divulgacio:
http://alerta-antivirus.red.es/virus/ver_pag.html?tema=V&articulo=1&pagina=1
e Relacié d’eines de desinfeccio:
http://alerta-antivirus.red.es/virus/ver_pag.html?tema=V&articulo=9&pagina=0
e Panda té pagines de divulgacio sobre virus i altres programes maliciosos:

http://www.pandasoftware.es/virus%5Finfo/cursovirus/
http://www.pandasoftware.es/virus_info/spyware/default.htm

[&] [1] [R] [«] [l

Actualitzat a 1 de juny del 2007
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